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RIKTLINJER FOR
PERSONUPPGIFTSBEHANDLING

Radda Barnen foljer GDPR, EU:s dataskyddsférordning, och 6vrig dataskyddslagstiftning, av vilken
framgar hur individers personliga integritet ska skyddas i kontakten med myndigheter, féretag och
organisationer. Som ett led i detta har Rddda Barnens riksstyrelse antagit en Integritetspolicy som
géller saval kansli som medlemsrorelse.

Policy

Integritetspolicyn beskriver nar och vilka personuppgifter vi samlar in, i vilket syfte de samlas in, pa
vilket satt individen kan ha kontroll 6ver dem samt hur hen kan kontakta oss. Policyn géller i alla
sammanhang; nar hen bestéker var hemsida, anvander sig av nadgon av vara tjanster dar, nar hen ar
med oss pa sociala medier eller kommer i kontakt med oss pa annat satt t ex via e-post eller en app
som vi star bakom. Policyn géller aven uppgifter vi far in via telefon, post eller om hen ldmnar
uppgifter till oss pa annat satt.

Integritetspolicy giller oavsett om en person kommer i kontakt med oss som givare, medlem, frivillig
eller bara som intresserad av var verksamhet. Den géller ocksa de som kommer i kontakt med oss i
sin yrkesroll eller som anstalld hos oss.

Det ar nodvandigt att kdnna till dess innehall da nya satt att ta in personuppgifter eller nya andamal
med behandlingen kan krava att policyn dndras och berérda individer informeras.

Policyn ar vart framsta verktyg for att se till att varje berérd individ far den information hen har ratt
till och behover for att kunna ha kontroll 6ver sina personuppgifter.

Syfte

Riktlinjerna for personuppgiftsbehandling ger ett narmare stdd for hur vi agerar och bor gora for att
folja och leva upp till var integritetspolicy och de krav som GDPR och annan lagstiftning stéller.

Radda Barnens lokalféreningar och distrikt &r personuppgiftsansvariga for den behandling som sker i
den egna féreningen respektive distriktet. Det innebar att lokalféreningar respektive distrikt
ansvarar for att behandling sker enligt gallande lagstiftning.

Radda Barnen som helhet men dven lokalféreningar respektive distrikt har en skyldighet att visa att
vi har gjort ratt vilket staller krav pa systematisk dokumentation.

Vid bristande efterlevnad riskerar Radda Barnen sanktionsavgifter som kan uppga till mellan 2-4 %
av arsomsattningen.

Av integritetspolicyn foljer att Riksférbundet forser alla lokalféreningar och distrikt med tekniska
och organisatoriska l6sningar for t ex e-post- och dokumenthantering. Riksférbundet tillhandahaller
ocksa riktlinjer och rutiner rérande den praktiska tillampningen.

Avgransningar

Nedanstaende riktlinjer dr avgransade till att avse personuppgifter. Riktlinjerna géller dock saval
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Radda Barnens kansliorganisation som Radda Barnens lokalféreningar respektive distrikt.

Riktlinjer
Allmant

Radda Barnen har en informationssakerhetspolicy med tillhérande Riktlinjer fér samverkani IT-
forvaltning och rutiner. | den beskrivs hur vi skyddar den information som vi hanterar i var
verksamhet. Perspektivet dar &r Rddda Barnens. Det sdtt som Radda Barnen tekniskt och
organisatoriskt skyddar var information pa ar en viktig pusselbit i hur vi kan och ska skydda
individers integritet, rent tekniskt och organisatoriskt. Vi fortsatter som tidigare men lagger till ett
perspektiv - och tittar utifran den registrerades (den vars personuppgifter vi behandlar) och ser om
den tekniska och organisatoriska sdkerheten ar tillracklig.

| Riktlinjer for samverkan i IT-férvaltning ges instruktioner till de som &r Produktomradesagare,
produktégare, processagare samt informationsigare om hur vara Systemstdod, processer och
informationsobjekt ska forvaltas. Produktplaner ska tas fram arligen, risk- och
konsekvensbeddmningar ska goras liksom att information ska klassas. Foér respektive
produktomrade ska ocksa nédvandiga rutiner tas fram och hallas uppdaterade. GDPR blir darmed en
naturlig del i vart arbete.

En Informationsagare har det 6vergripande ansvaret fér de informationstillgdngar som skapas och
anvands inom en verksamhet. Informationsdgaren ska styra produktion, utveckling, underhall,
anvandning och sdkerhet avseende den specifika informationstillgangen. | “informationstillgangar”
ingar ofta personuppgifter av olika slag. Aven har ska ndédvandiga rutiner finnas och hallas
uppdaterade.

Personuppgifter ar en del av all den information vi hanterar och personuppgifter finns nastan éver
allt och véldigt ofta ensamma (referens i en faktura) eller i kluster
(semesterlista/deltagarforteckning) och mer séllan i stora och omfattande system. GDPR tréffar alla
personuppgifter och finns med som en nédvandig del i allas vart arbete var i organisationen vi dn
befinner oss.

Det ar forklaringen till varfor det inte ar tillrackligt att fa in GDPR i arbetet med processer,
information och systemstod. Det beh6vs dven en 6verblick och ett ansvarstagande, respektive
informationsagare, processigare och produktigare har ansvaret att tillse att GDPR f6ljs. |
lokalféreningar respektive distrikt ar det styrelserna som har ansvaret att tillse att GDPR f6ljs.

Det ar ocksa forklaringen till varfor det register som Radda Barnen ar skyldiga att fora enligt art 30
GDPR &r uppbyggt efter vilka behandlingar som identifierats ute pa vara avd/sektioner. Det finns en
sorteringsfunktion utifran de system behandlingarna anknyter till men den dr sekundar.

Riktlinjer for samverkan i IT-
forvaltning

Informationssdkerhetspolicy

Behandlingsregister Dataskyddsansvarig




Lokalforeningar respektive distrikt har tilldelats e-postadresser genom Office 365 dar dven
lagrings- och bearbetningsmojligheter finns for all féreningarnas respektive distriktens verksamhet.
Office 365 ar ett system som ligger under kansliet och darmed under ovan beskrivna riktlinjer

Varje lokalférening respektive distrikt ar en egen juridisk person. Det ar respektive styrelse som
ansvarar for att de personuppgifter som férekommer i verksamheten behandlas korrekt. En
forutsattning for att kunna uppfylla den skyldigheten ar att styrelsen har kinnedom om var och hur
personuppgifter faktiskt behandlas. Varje lokalférening respektive distrikt behdver darfor ha ett
eget register 6ver behandlingar.

Radda Barnen har tillsatt en Dataskyddsansvarig som ska vara kontaktpunkt for alla personuppgifts-
fragor bade internt och externt samt vara stéd men dven drivande i framtagande av nédvandiga
riktlinjer och rutiner.

Grundlaggande riktlinjer
Den personliga integriteten ska skyddas.

Se det som om vi lanar personernas information. De ska veta vad vi har och vad vi gér med den. De
ska ocksa kunna ta tillbaka den nar de vill och da far vi inte langre anvanda den.

Anvandandet av personuppgifterna ska vara knutet till oss och var verksamhet. Férsakra dig om att
vi har en rattslig grund d v s att vi enligt GDPR har ratt att 6ver huvud taget behandla
personuppgifter for det andamal/syfte du tankt dig.

Personuppgifterna ska vara korrekta d v s rattstavade namn, ratt adress kopplad till ratt person,
mejladresser som inte studsar.

Personuppgifterna ska skyddas mot foérvanskning och radering d v s det ar viktigt att det inte blir fel
och kontroll dr |attare att ha om inte for manga personer har tillgdng och back up-system maste
finnas.

Personuppgifterna ska skyddas mot otillborlig atkomst d v s bara den eller de som ska komma at
uppgifterna ska gora det. Det géller att ha inloggningsskydd och att fraga sig vem som behover vilka
uppgifter.

Dela dokument pa samarbetsytor i stallet for att skicka kopior av samma dokument fram och tillbaka.

Uppgiftsminimering géller. Ta bara in nédvandiga personuppgifter. Fraga dig alltid om du behoéver
alla uppgifter. Behévs bade namn, adress, telefonnummer och mejl vid en anmaélan till en aktivitet
eller utbildning? Fraga dig ocksd om du behdver personuppgifter dver huvud taget. Kan personen lika
gdrnavara anonym? | sa fall géller inte GDPR.

Lagringsminimering géller. Spara inte langre dn nddvandigt. Bokforingslagen har foretrade framfor
GDPR. Krav fran givare eller motsvarande kan tillmétesgas. Avidentifiera eller radera
personuppgifter nar de inte langre behovs. Avidentifiering innebar att vi kan spara 6vriga uppgifter
for statistik och planering (forutsatt att vi angivit det som ett andamal). Rensa inkorgen. Inget ska
sparas dar.

Utdrag ur belastningsregistret far enbart visas upp och en notering far géras i en lista att sa skett. Ett
utdrag far aldrig sparas.

Informera innan/i samband med att uppgifternatas in. Informera om syftet t ex anmalan, deltagande,
paverkan/opinionsbildning men informera ocksa om, och i sa fall, vad mer vi vill géra med
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personuppgifterna. Informera alltid om var fullstandiga integritetspolicy, ldnka och/eller ha med ett
exemplar att lsa.

Viska kunna visa att vi har gjort ratt. Se till att dokumentera. Félj de riktlinjer och rutiner som l[amnas.

Rattslig grund

Behandlingen av personuppgifter ska vara laglig. Det innefattar att vi for varje behandling ska ha
identifierat en rattslig grund som vi stodjer oss pa. Raddda Barnen stodjer sig pa féljande rattsliga
grunder:

Fullgérande av avtal Det som t ex rent faktiskt kravs for att bli medlem, képa en
vara eller en tjanst eller fa en projektansékan beviljad och
bekraftad. Aterrapporteringskrav for projekt eller extern
finansiering hor ocksa hit. Anstallningsavtal och
konsultavtal hor ocksa hit.

Rattslig forpliktelse Grundar sigi lag eller féorordning men dven i kollektivavtal.
Var skyldighet att lamna uppgifter till Skatteverket och
fullgdra var bokforingsskyldighet hor hit. Det gér ocksa
vara skyldigheter och rattigheter som baseras pa
kollektivavtal och arbetsrattslig lagstiftning. Hit hor dven
Centrums vardverksamhet och de orosanmalningar som
de ar skyldiga att gora enligt lag.

Samtycke Nar vi bett om, och individen uttryckligen sagt, att vi far
behandla hens uppgifter och forstatt vad det betyder.
Samtycke behdvs ofta nar vi behandlar kdnsliga
personuppgifter (uppgifter om t ex hilsa). Samtycke
anvands ofta nar det géller bilder.

Observera att nar det galler barn sa ar huvudregeln att
vardnadshavares samtycke behovs, dock att barn och
ungdomar med stigande alder har en 6kad grad av
sjdlvbestammanderatt. Ett undantag fran samtycke fran
vardnadshavare finns. Det géller rent férebyggande och
radgivande verksamhet som erbjuds direkt till barn, dar
bor samtycke fran den som har féraldraansvaret inte
kravas.

Samtycket ska vara dokumenterat.

Uppfyllande av allman uppgift Nar vi gér en orosanmalan enligt socialtjanstlagen vid
misstanke att ett barn farilla.




Berattigat intresse Har stalls Rddda Barnens intresse mot individens intresse
av skydd av sin personliga integritet. Det som vags mot
varandra ar vart intresse av att sa effektivt som méjligt
gora storsta mojliga skillnad fér barn och individens
intresse av att vi inte pa nagot satt missbrukar eller
Overutnyttjar de personuppgifter hen lamnat till oss. Om vi
endast anvander personuppgifter nar de verkligen behévs
och det for tydliga andamal och individen rimligen kan
forvdnta sig att vi anvander hens uppgifter pa det sattet sa
har vi ett berattigat intresse. Enkelt uttryckt ar berattigat
intresse nar det anses OK for oss att anvanda en individs
uppgifter i var stravan att géra varlden battre fér barn och
vart intresse alltsa kan anses vaga tyngst. Berattigat
intresse dr den grund som vi oftast stoder oss pa. Det kan
galla allt frdn marknadsforing till epost,
deltagarférteckningar och natverk.

Uppfyllande av allman uppgift
For resonemang rorande valet av den rattsliga grunden uppfyllande av allman uppgift for
orosanmalningar, se Rattslig grund - orosanmalningar

Berattigat intresse

Varje gang vi ska behandla personuppgifter med stéd av grunden beréttigat intresse ska en
avvagning goras och dokumenteras. Dokumentationen sker |ampligtvis i det system dar
behandlingen sker (t ex i vart givar- och medlemsregister). Rutin ska finnas for hur dokumentation
ska goras.

Den rattsliga grunden kan ocksa ha lagts fast genom en generell bedémning av hur vissa typer av
dokument innehallandes personuppgifter ska hanteras eller for hur personuppgifter i epost-system
hanteras. Forst vid avvikelse fran den fastlagda hanteringen kravs en ny individuell bedémning.

Epost, deltagarforteckning, protokoll, kontaktlistor, kontaktlistor politiker, natverk, mejllistor ar
exempel dar bedomningen av beréttigat intresse genomfoérts pa generell niva.

Kéansliga uppgifter

Undvik i den man det gar att behandla kansliga uppgifter. Vad som ar kansliga personuppgifter ar
definierat i GDPR. Det ar uppgifter som ror ras/etniskt ursprung, halsa, sexualliv, politiska asikter,
religids/filosofisk dvertygelse och uppgift om medlemskap i fackférening.

Kénsliga personuppgifter far behandlas med stod av samtycke. Samtycke ska dokumenteras.

Aven utan samtycke far kansliga uppgifter behandlas under vissa férutsattningar. Kansliga
personuppgifter far behandlas nar den registrerade pa ett tydligt satt offentliggjort dem. Det géller t
ex politiskt aktiva med fértroendeuppdrag.

Kénsliga uppgifter far dven behandlas om det dr nédvandigt med hanvisning till fullgérandet av
skyldigheter och rattigheter inom arbetsratten och social trygghet och skydd. Har kravs stod i lag
eller kollektivavtal. Detsamma géller for Centrums vardverksamhet.

Nar kansliga uppgifter behandlas ska atkomst och sdkerhet sarskilt beaktas.




Personnummer

Personnummer &r inte per definition en kdnslig personuppgift men ska anda behandlas med
forsiktighet. Personnummer fa behandlas utan samtycke nar det ar klart motiverat med hansyn till
vikten av sdker identifiering eller andamalet med behandlingen.

Personnummer ska inte anvdandas om det inte dr nédvandigt.

Uppgifter om brott/misstanke om brott

Utdrag ur belastningsregistret far enbart visas upp och en notering far géras i en lista att sa skett. Ett
utdrag far aldrig sparas.

Uppgifter om brott/misstanke om brott kan férekomma, och far behandlas, inom ramen for vara
trygghetssystem (Tryggare Tillsammans, Policy skydd mot sexuella 6vergrepp och sexuellt
utnyttjande) samt i vart antikorruptionsarbete. Detsamma géller for policy for visselblasning samt
for visselblasfunktionen. Stor restriktivitet ar pakallad och rutin ska finnas for hur uppgifter ska
hanteras i de fall rattslig grund for behandling saknas.

Risk- och konsekvensbedémning

Nar en ny typ av behandling, sarskilt med anvandning av ny teknik, ska inféras ska en risk- och
konsekvensbedémning ske. Det som ska bedémas ar den planerade behandlingens konsekvenser for
de registrerade vars personuppgifter berors utifran deras integritet och det intrang behandlingen
kan medfdra. Malet ar att skydda manniskors fri- och rattigheter och minimera riskerna vid sddana
behandlingar av personuppgifter som innebar en hog risk.

Vid upphandling av nya eller gamla tjanster, uppstart av nya verksamheter och verksamhetsgrenar
ska en risk- och konsekvensbedémning goras.

En risk- och konsekvensbeddémning, utifran forandrade forhallanden, ska géras inom ramen fér
ordinarie produktomradesplan

Dataskyddsansvarig lamnar rad och stod.

Behandlingsregister for GDPR

Pa kansliet &r vi skyldiga att fora ett register 6ver vara personuppgiftsbehandlingar.

Det ar respektive informationsagare, processigare och produktadgare som ansvar att anmala nya
behandlingar till Dataskyddsansvarig.

Aven behandlingar som upphdr ska rapporteras till Dataskyddsansvarig.

En ny behandling kan exempelvis vara: ett projekt, en tjanst, framtagandet eller anvandandet aven
app, plattform eller molntjanst. Vid ny behandling ska relevanta rutiner tas fram for t ex
dokumentation, gallring, lagring och sidkerhet.

Blankett finns for anmalan. (Se GDPR-siten pa Intranatet Charlie.)

Lokalforeningar respektive distrikt ska alla ha ett eget register 6ver de personuppgiftsbehandlingar
som sker hos dem. Mall med instruktioner finns pa medlemssidorna.




De registrerades rattigheter

Det ar av storsta vikt att de registrerades rattigheter respekteras.

Viska lamna information om vilka personuppgifter vi samlar in, varfor vi gor det och hur lange vi
sparar dem. Vi ska vara sa tydliga som majligt och hanvisa till var integritetspolicy.

Viska pa begiran ta fram ett registerutdrag men dven kopia pa de personuppgifter vi har om en
registrerad. Vi ska ocksa kunna tillmotesga en begaran om att bli raderad.

Eftersom vara system inte ar sammankopplade och skyldigheten dven omfattar epost och
word/excel-filer var de an finns i organisationen, staller det héga krav pa efterlevnad av den rutin
som galler begdran om registerutdrag/radering. Vi har dven en tidsfrist om en manad som ska iakttas.
Las Rutin for registerutdrag eller radering av personuppgift for mer information.

De registrerades rattigheter och vart ansvar géller dven personuppgifter som finns ute i
lokalféreningar och distrikt.

Om en registrerad vander sig till en lokalférening respektive distrikt med en begdran om
registerutdrag eller att bli raderad (eller annan rattighet) ska lokalférening respektive distrikt ta
emot begidran och omedelbart kontakta Dataskyddsansvarig.

Personuppgiftsincident
Personuppgiftsincidenter ska rapporteras enligt gallande rutin.

Personuppgiftsincident ar en sdkerhetsincident som leder till oavsiktlig eller olaglig férstoring,
forlust eller andring eller till obehdrigt réjande av eller obehdrig atkomst till de personuppgifter som
Overforts, lagrats eller pa annat sitt behandlats.

Epost

E-post innebér i princip alltid att man behandlar personuppgifter. Sjalva e-postadressen i sig ar oftast
en personuppgift och all annan information i meddelandet som kan kopplas till en enskild person ar
ocksa personuppgifter.

| all var e-post som vi skickar finns en kort information pa svenska och engelska om att vi hanterar
personuppgifter samt en hanvisning till var integritetspolicy | var integritetspolicy finns e-post
omnamnt som en plats dar vi far in personuppgifter. Andamalet ar att kunna uppratthalla en kontakt
och utféra uppgifter.

E-post ar nédvandigt for att effektivt kunna skéta var verksamhet. Den rattsliga grunden for e-post
ar berattigat intresse.

Nar e-post tagits emot och lasts ska det bedémas om uppgifterna ska bevaras och var i sa fall det ska
ske.

E-posten ska rensas (stddas) minst en gdng om aret.
Kansliga personuppgifter far normalt sett inte skickas med e-post.

Narmare precisering av hantering av personuppgifter i e-post ges i rutin Rutininsamling for
personuppgiftsbehandling

Uppfoéljning

Uppfoljning av efterlevnad av denna riktlinje kommer ske arligen, Dataskyddsansvarig initierar
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uppfoljning.

Revidering av denna riktlinje sker vartannat ar.

Definition av begrepp
Term Definition
Personuppgift Personuppgift ar alla uppgifter som direkt eller indirekt kan identifieraen

Behandling

Avidentifiering

Registrerad

Kansliga personuppgifter

fysisk, nu levande, person t ex namn, personnummer, telefonnummer,
adress, fingeravtryck, foto, mejladress, kontonummer, IP-nummer och
lokaliseringsuppgift (GPS-koordinater).

Ar i princip allt vi gér med en personuppgift t ex samlar in, lagrar, dndrar,
raderar, skriver in, skickar vidare. Det spelar inte nagon roll om det sker
digitalt eller manuellt. Enda undantaget ar dina handskrivna anteckningar
som du aldrig avser sortera efter ndgon form av kriterier eller férainiett
register. Sa snart du renskriver dem i datorn blir det dock en behandling.

Att ta bort uppgifter sa att en person inte langre kan identifieras.
Resterande information i dokument, forteckning, system behdlls. Statistik
kan foéras och planering av kommande verksamhet underlattas.

Den vars personuppgifter vi behandlar.

Personuppgift som avsldjar ras eller etniskt ursprung, politiska asikter,
religios eller filosofisk 6vertygelse, medlemskap i fackférening, uppgift
om haélsa eller sexuell Idggning eller sexualliv samt genetiska uppgifter
eller biometriska uppgifter.

Stodjande dokument

Dokument (t ex mallar) som stddjer policyn och dess genomférande:

e Informationssidkerhetspolicy med tillhérande instruktioner.

e Riktlinjer fér samverkan i IT forvaltning

e Blankett personuppgiftsbehandling

e Mall register for lokalforingar respektive distrikt jamte instruktion
e Rutin for registerutdrag eller radering av personuppgifter

e Rutin for personuppgiftsincident

e Integritetspolicy

e Rattslig grund - orosanmalningar




